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Abstrak--Sebagai perusahaan yang bergerak di bidang 
jasa penjualan tiket transportasi yang banyak diminati 
di Indonesia. Unit bisnis utama PT. Global Tiket 
Network  yakni situs online travel.Informasi merupakan 
aset yang sangat penting dan dijaga kerahasiaannya 
baik bagi sebuah organisasi seperti perusahaan, 
perguruan tinggi, lembaga pemerintahan maupun 
individual.Namun, terkadang kemudahan akses 
informasi berbanding terbalik dengan tingkat 
keamanan sistem informasi itu sendiri. Untuk 
mengantisipasi kemungkinan terjadinya manipulasi 
data oleh yang tidak berwenang maka dilakukan 
penilaian resiko. Terdapat berbagai macam metode dan 
alat bantu untukanalisis manajemen risiko salah satu 
yang cukup populerdigunakan adalah FMEA (Failure 
Mode & Effect Analysis)metode terstruktur yang 
dapatdigunakan untuk mengidentifikasi, 
memprioritaskan modekegagalan (failure mode) 
kemudian mencegahnya. Evaluasi ini menghasilkan 
Risk Register, yaitu daftar analisis resiko yang dapat 
digunakan sebagai acuan oleh PT. Global Tiket Network 
dalam merumuskan tata kelola untuk melindungi 
keamanan sistem informasinya. 
Kata Kunci : Mode Kegagalan, Webserver, Tiket.com  
 
I. PENDAHULUAN 
Security hole atau lebih dikenal dengan celah 
keamanan, terhubungnya sebuah komputer ke 
jaringan internet bisa menimbulkan potensi adanya 
celah keamanan dari suatu sistem informasi. Meski 
sebuah sistem sudah dirancang secara detail 
sedemikian rupa dengan tingkat keamanan yang selalu 
dipantau, akan tetapi masalah celah keamanan selalu 
ditemukan oleh pihak-pihak yang tidak bertanggung 
jawab. 
 Keamanan sistem dibuat sebagai upaya untuk 
mengamankan kinerja, fungsi atau proses dan sedini 
mungkin mendeteksi adanya sniffer ataupun penyusup 
yang mencoba untuk melakukan pencurian data 
ataupun memanipulasi data. Inti masalah dari 
keamanan sistem umumnya disebabkan karena sistem 
time-sharing dan akses jarak jauh menyebabkan 
kelemahan komunikasi data. 
 Informasi sekarang ini sudah menjadi sebuah 
kondisi yang sangat penting,dengan seiring 
berkembangnya teknologi informasi (TI) dikalangan 
masyarakat luas, berkembang juga sistem infromasi 
(SI) yang dapat memudahkan masyarakat untuk 
mengakses dan mencari informasi dari media 
webserver. Segala bentuk organisasi 
pemerintah atau swasta baik yang menghasilkan profit 
maupun non-profit pasti akan menghadapi masalah 
internal dan eksternal dalam sistem yang mereka 
jalankan . Informasi merupakan aset yang sangat 
penting dan dijaga kerahasiaannya baik bagi sebuah 
organisasi seperti perusahaan, perguruan tinggi, 
lembaga pemerintahan maupun individual. Namun, 
kadang kala kemudahan akses informasi berbanding 
terbalik dengan tingkat keamanan sistem informasi itu 
sendiri. 
 Untuk menjamin keamanan sistem informasi 
yang sudah di buat, mengevaluasi adalah cara yang 
tepat untuk mengetahui sejauh mana keamanan sistem 
informasi yang telah di buat. Makalah ini di buat 
dalam rangka memperdalam pemahaman tentang 
keamanan sistem informasi. 
 Tujuan dari evaluasi ini adalah menjamin 
integritas informasi, pengamanan kerahasiaan data, 
dan memastikan sistem informasi tidak digunakan 
ataupun dimodifikasi oleh pihak yang tidak memiliki 
otoritas. Penelitian ini menerapkan metode FMEA 
pada sistem informasi serta mengidentifikasi potensi 
gangguan dan permasalahan yang ada pada sistem 
informasi webserver Tiket.com. Agar pembahasan 
pada penelitian ini tidak terlalu luas, maka akan 
dibatasi pembahasan penelitian yakni evaluasi 
terhadap analisis manajemen resiko keamanan
informasi dilakukan pada webserver Tiket.com 
(www.Tiket.com). 
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II. DASAR TEORI 
 Kajian pustaka ini berisi literatur yang 
digunakan sebagai acuan penelitian serta teori 
penelitian sebelumnya yang berhubungan dengan 
permasalahan penelitian ini. Kajian yang dibahas 
dalam bab ini antara lain adalah Sekilas tentang 
Tiket.com, Aspek Keamanan Informasi, Ancaman 
Keamanan Informasi dan Metode FMEA (Failure 
Mode & Effects Analysis). 
 Terdapat berbagai macam metode dan alat 
bantu untuk analisis manajemen risiko salah satu yang 
cukup populer digunakan adalah FMEA (Failure 
Mode & Effect Analysis). FMEA merupakan suatu 
metode yang terstruktur yang dapat digunakan untuk 
mengidentifikasi, memprioritaskan mode kegagalan 
(failure mode) kemudian mencegahnya sebanyak 
mungkin. FMEA dapat digunakan untuk menelusuri 
sumbersumber yang penyebab dari suatu kegagalan 
dan masalah kualitas [3] 
A. Sekilas tentang Tiket.com 
 Tiket.com merupakan perusahaan yang 
bergerak di bidang jasa penjualan tiket transportasi 
yang banyak diminati di Indonesia. Unit bisnis utama 
perusahaan ini yakni situs online travel. Tiket.com 
dimiliki oleh PT Global Tiket Network adalah sebuah 
toko tiket online yang berbasis di Jakarta dan berdiri 
pada tahun 2011. Tiket.com adalah sebuah situs 
dimana anda dapat menemukan informasi lengkap 
mengenai tentang segala macam tiket yang anda 
butuhkan. Anda dapat memesan tiket apa saja yang 
anda butuhkan melalui situs resmi Tiket.com ataupun 
melalui  aplikasi mobile Tiket.com langsung dari 
smartphone anda. 
B. Aspek Keamanan Informasi 
Organisasi keamanan informasi memiliki tiga aspek 
yang harus dipahami untuk bisa menerapkannya, 
aspek tersebut biasa disebut dengan CIA Triad Model 
[5], yang antara lain adalah: 
 Confidentiality (kerahasiaan). Merupakan aspek 
yang menjamin kerahasiaan data atau informasi, 
memastikan bahwa informasi hanya dapat 
diakses oleh orang yang berwenang dan 
menjamin kerahasiaan data yang dikirim, 
diterima dan disimpan.  
 Integrity (integritas). Merupakan aspek yang 
menjamin tidak adanya pengubahan data tanpa 
seizin pihak yang berwenang, menjaga 
keakuratan dan keutuhan informasi. 
 Availability (ketersediaan). Merupakan aspek 
yang menjamin bahwa data akan tersedia saat 
dibutuhkan kapanpun dan dimanapun, 
memastikan user yang berhak dapat 
menggunakan informasi dan perangkat terkait. 
C. Ancaman Keamanan Informasi 
Threat atau ancaman adalah suatu potensi yang 
disebabkan oleh insiden yang tidak diinginkan yang 
mungkin membahayakan jalannya proses bisnis 
organisasi [2]. Ancaman-ancaman SI/TI tersebut 
diantaranya[6]: 
 Compromises to intellectual property 
(pembajakan, pelanggaran hak cipta) 
 Espionage atau pelanggaran (akses yang tidak sah 
dan/atau pengumpulan data) 
 Forces of nature (kebakaran, banjir, gempa bumi, 
petir) 
D. Metode FMEA 
FMEA (Failure Mode and Effect Analysis) adalah 
suatu prosedur terstruktur untuk mengidentifikasi dan
mencegah sebanyak mungkin mode kegagalan (failure 
modes). Langkah-langkah dalam pembuatan FMEA 
adalah sebagai berikut [3]: 
 Mereview proses. 
 Brainstorm risiko potensial. 
 Membuat daftar risiko, penyebab, dan efek 
potensial. 
 Menentukan tingkat severity, yaitu suatu 
penilaian tingkat keparahan dari keseriusan effect 
yang ditimbulkan dari mode-mode kegagalan 
(failure mode), menghitung seberapa besar 
dampak/intensitas kejadian mempengaruhi output 
proses, maupun proses-proses selanjutnya. 
 Menentukan tingkat occurrence, yaitu suatu 
penilaian mengenai peluang (probabilitas) 
frekuensi penyebab mekanisme kegagalan yang 
akan terjadi, sehingga dapat menghasilkan 
bentuk/mode kegagalan yang memberikan akibat 
tertentu selama masa penggunaan produk. 
 Menentukan tingkat detection, yaitu pengukuran 
terhadap kemampuan mengendalikan/mengontrol 
kegagalan yang dapat terjadi. 
 Menghitung RPN (Risk Priority Number), yaitu 
hasil perkalian severity (S), occurrence (O), dan 
detection (D). Kriteria RPN ditunjukkan pada 
tabel di bawah ini: 
 
Tabel 2.1. Tabel Kriteria RPN 
RPN Calculation Level 
0-19 Very Low 
20-79 Low 
80-119 Medium 
120-199 High 
 Very High 
 Membuat prioritas risiko untuk ditindaklanjuti.
 Mengambil tindakan untuk mengurangi atau 
menghilangkan risiko tertinggi / risiko kritis.
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III. METODE PENELITIAN 
 Langkah-langkah penelitian dengan 
berdasarkan pada metode FMEA adalah sebagai 
berikut, sesuai dengan penjelasan pada bab 
sebelumnya. 
 
 
 
 
 
 
 
 
 
 
Gambar 2.1 Metode penelitian berdasar FMEA 
 
IV. HASIL DISKUSI 
4.1 Mereview Proses 
Aplikasi sistem Tiket.com dibuat untuk dapat diakses 
oleh masyarakat umum (client) operator (server) dan 
admin (server). 
Pada Sisi Server : 
- Admin dan operator memiliki id dan password 
masing-masing 
- Admin dan operator dapat melihat mengubah 
 
- Admin dapat melihat history login dari tiap 
operator dan pengguna atau masyarakat 
- Admin dapat melihat list data operator yang 
bertugas 
- Admin dan operator dapat melihat data 
konsumen yang telah melakukan pemesanan 
- Admin dapat melihat dan mencetak laporan hasil 
yang didapat dari penjualan tiket pesawat 
- Operator tidak dapat melihat history login dari 
operator yang bertugas dan pengguna atau 
masyarakat 
- Operator tidak dapat melihat list dan operator 
yang bertugas  
- Tersedia fasilitas menu searching atau pencarian 
dat dari setiap menu yang disediakan guna 
memudahkan pekerjaan admin dan operator 
Pada Sisi Client atau Masyarakat : 
- Pengguna dapat melihat berbagai informasi yang 
disediakan oleh sistem E- ticket antara lain 
melihat peraturan dan petunjuk dalam 
mengakses layanan ini serta melihat profil 
- Pengguna dapat melihat jadwal keberangkatan 
dan mengecek harga penerbangan serta 
melakukan booking tiket 
- Pengguna dapat melakukan pembatalan tiket 
yang sudah pernah di booking  
- Pengguna dapat melihat daftar pemesanan tiket 
yang sudah pernah dilakukannya 
4.2 Brainstorming Risiko 
Pada tahap ini dilakukan brainstorm risiko potensial 
dengan tujuan untuk mengetahui kegagalan yang 
dapat terjadi pada fungsi dalam sistem yang 
diterapkan. Output yang diperoleh adalah daftar risiko 
disertai dampak dan penyebab yang potensial pada 
aset di PT. Global Tiket Network. Pada tahap ini 
diperoleh 8 identifikasi risiko beserta penyebab dan 
dampaknya dari kategori risiko hardware, software, 
people, data, network, dan e-ticketing. 
4.3 Menentukan Severity 
Severity adalah langkah pertama untuk menganalisa 
risiko yaitu suatu penilaian tingkat keparahan dari 
keseriusan effect yang ditimbulkan dari mode-mode 
kegagalan (failure mode), menghitung seberapa besar 
dampak/intensitas kejadian mempengaruhi output 
proses, maupun proses-proses selanjutnya. Hasil 
penilaian tingkat severity dari masing-masing risiko 
yang nantinya akan digunakan dalam menghitung 
RPN (Risk Priority Number). 
4.4 Menentukan Occurrence 
Occurrence adalah suatu penilaian mengenai peluang 
(probabilitas) frekuensi penyebab mekanisme 
kegagalan yang akan terjadi, sehingga dapat 
menghasilkan bentuk/mode kegagalan yang 
memberikan akibat tertentu selama masa penggunaan 
produk. Hasil penilaian tingkat occurrence dari 
masing-masing risiko yang nantinya akan digunakan 
dalam menghitung RPN (Risk Priority Number).
4.5 Menentukan Detection 
Nilai detection diasosiasikan dengan pengendalian 
saat ini. Detection adalah pengukuran terhadap 
kemampuan mengendalikan/mengontrol kegagalan 
yang dapat terjadi.Hasil penilaian tingkat detection 
dari masing-masing risiko yang nantinya akan 
digunakan dalam menghitung RPN (Risk Priority 
Number). 
4.6 Menghitung RPN 
Tahap ini merupakan perhitungan Risk Priority 
Number (RPN). Perhitungan ini dilakukan dengan 
cara pengkalian dari nilai severity, occurrence, dan 
detection. Dari proses penilaian tersebut akan 
dibobotkan sehingga didapatkan RPN yang 
merupakan skor potensi dari risiko-risiko yang telah 
diidentifikasi tersebut. 
4.7 Membuat Prioritas Risiko 
 Pada tahap ini setelah risiko-risiko tersebut 
diukur tingkat severity, occurrence, dan detection, 
dilakukan susunan urutan prioritas risiko mulai dari 
risiko yang tertinggi sampai risiko yang terendah, 
seperti terlihat pada tabel berikut ini. 
1. People  
 
Mereview proses 
Brainstorm 
resiko potensial 
Menentukan 
severity level 
Menentukan 
occurrence level 
Menentukan 
detection level 
 
Menghitung RPN  
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- Terjadinya hambatan suatu pekerjaan terkait 
prosedur operator  
- Ketergantungan terhadap admin operator  
- Ketidaksigapan customer service dalam 
menyelesaikan keluhan dari customer 
- Kebocoran informasi mengenai data penting 
customer ke pihak luar 
2. Network 
- Serangan hacker 
- Adanya gangguan gateway 
- Misconfiguration core network 
- Terjadinya gangguan backbone pada data 
center 
- Terjadi gangguan backup communication 
- Waktu loading terlalu lama 
3. Data  
- Terjadinya corrupt atau error pada data  
- Data tidak ter backup 
- Penyalahgunaan atau modifikasi data 
- Data overload 
- Gagal koneksi ke database 
4. Software 
- Serangan virus  
- Gangguan jaringan dari server pusat 
- Tampilan berubah/tidak berkesesuaian 
- Menu layanan tidak dapat diakses 
- Administrasi sistem tidak dapat diakses 
5. hardware 
- Kerusakan pada server 
- Kerusakan pada pc  
- Server mesin production tidak berfungsi / 
down 
6. E-ticketing 
- Data tiket tidak muncul setelah diinput 
- Konfirmasi booking tiket tidak terkoneksi 
 
V. KESIMPULAN 
 Pada bab ini merangkum hasil akhir dari 
penelitian ini menjadi sebuah kesimpulan dan 
dilengkapi dengan saran-saran untuk perbaikan 
ataupun penelitian lanjutan. Dari hasil serangkaian 
kegiatan pengujian untuk bahan evaluasi yang 
dilakukan terhadap celah keamanan sistem web 
server, maka dapat disimpulkan bahwa: 
1. Adanya celah keamanan pada web server 
Tiket.com. 
2. Perlu dilakukan pengujian untuk mengetahui 
tingkat keamanan yang terdapat pada web 
server. 
3. Perlu dilakukannya maintenance yang dilakukan 
hanya pada celah keamanan. 
4. Melakukan perubahan pada fitur fitur yang 
sudah expired. 
5. Dari proses identifikasi risiko yag terdapat pada 
aset Tiket.com diperoleh beberapa risiko 
dikategorikan berdasarkan hardware, software, 
network, data, people dan e-ticketing 
6. Penilaian risiko dengan metode FMEA 
dilakukan melalui beberapa tahapan yaitu 
mereview proses, brainstorm risiko,  
menentukan tingkat severity, menentukan 
tingkat occurrence, menentukan tingkat
detection, menghitung RPN (Risk Priority 
Number), membuat prioritas risiko, dan mitigasi 
risiko (tindakan yang bisa diambil untuk 
mencegah atau mengurangi kesempatan 
terjadinya potensi kegagalan atau pengaruh pada 
sistem). Dari proses penilaian risiko 
menggunakan metode FMEA didapatkan risiko 
yang mempunyai skor assessment tertinggi 
hingga terendah. Untuk risiko dengan nilai RPN 
sebesar, yaitu pada kategori risiko dengan 
identifikasi risiko adanya suatu, dengan 
penyebab . 
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